Institut de la Francophonie

FRH"EDPH"“IE pour I'ingénierie
de la connaissance

- et de la formation a distance

. . Certificat
e-reputation

La certification e-réputation valide les compétences d’un internaute a créer et a valoriser
son image personnelle (construire son identité et surveiller sa réputation numérique) ou
celle de son organisation grace a I'Internet participatif. Il valide aussi sa capacité a prendre
en considération les avantages et les risques que présente l'usage du web 2.0.
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1) Présentation Certification e-réputation

Qu'est-ce que la e-réputation ?

La pratique de linternet participatif, également appelé web 2.0, web social ou encore
médias sociaux, laisse des traces numériques indélébiles sur le net, qu’elles soient
déposées volontairement ou non. L'ensemble de ces traces constitue I'identité numérique
de l'internaute ou d’'une entité, visible par tous.

L'estime que porte la communauté des internautes au vu d’'une telle identité numeérique,
confére une réputation en ligne ou e-réputation légitime.

La e-réputation d'un internaute représente donc aujourd’hui un capital personnel
incontournable dans le domaine privé et professionnel.

Il en est de méme pour la réputation en ligne d’'une organisation (entreprise, établissement
d’enseignement, institution, association etc.) dont l'image et la présence en ligne sont
entretenues par des personnels spécialisés dans les usages des médias sociaux et
lanimation des communautés virtuelles, qu'on appelle "community manager" ou chef de
projet médias sociaux et e-réputation.

Créer et gérer une identité numérique, valoriser et protéger sa e-réputation ou celle de son
organisation, nécessitent de maitriser 'usage des médias sociaux et notamment des
réseaux sociaux en vue d’afficher une image de qualité. Les compétences nécessaires sont
a présent identifiées et il est de l'intérét de tous, que les personnels concernés puissent en
attester

Le certificat e-réputation

Le certificat e-réputation atteste des compétences du référentiel. Il est délivré lorsque ces
compétences ont été démontrées au travers d’'un projet personnel (Certificat de niveau 1)
ou professionnel (Certificat de niveau 2)'.

Ce certificat est indépendant d’'un niveau de formation et, si les compétences dont il atteste
sont transverses a toutes les professions lorsqu’elle s’appliquent a la e-réputation
personnelle, elles sont également les compétences de base du métier de "chef de projet
meédias sociaux et e-réputation”.

Elles intéressent donc les employeurs dans la mesure ou une partie des activités sociales
et économiques se déroulent sur Internet :

- ce que les salariés y font rejaillit nécessairement sur 'image de leur entreprise et peut
méme avoir un impact direct sur celle-ci ;

- la réputation de leur organisation se fait aussi sur Internet.

Le certificat e-réputation est une marque déposée auprés de Ilnstitut National de la
Propriété Industrielle (INPI). Il appartient a ’Agence Universitaire de la Francophonie (AUF)
et a 'association pour la Valorisation des Usages des Médias Sociaux (VUMS).

Il a été créé pour développer et valoriser les bonnes pratiques, les compétences acquises
dans la pratigue des médias sociaux (I'Internet participatif tout particulierement),

1 Le niveau 2 confére le niveau 1, la réciproque n’est pas vraie.
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promouvoir une éthique de la e-réputation adossée au respect d’'un comportement citoyen.

L'usage de la marque « Certificat e-réputation » est régi par les conditions d’utilisation
indiquées dans le réglement d’'usage de la marque. D’autres partenaires peuvent y adhérer,
tels que des établissements d’enseignement supérieur, des centres privés et publics de
formation continue, des collectivités territoriales, etc.

Le Référentiel

Les compétences nécessaires pour créer et gérer son identité numérique, développer et
valoriser sa e-réputation (la sienne ou celle de son organisation) sont listées ci-aprés, dans
un référentiel de compétences organisé en 5 blocs :

1- Créer et gérer son identité numérique
» Choisir les sites ou I'on s’inscrit en fonction de ses objectifs

» S'inscrire, créer un compte, et choisir ses identifiants de connexion de maniére
raisonnée

* Choisir les informations données sur son profil de maniéere raisonnée (en fonction du
site et de ses objectifs)

2- Protéger son identité numérique

» Protéger les données personnelles et la vie privée afin de ne pas donner prise aux
actions malveillantes

» S’informer sur les droits et devoirs des utilisateurs et les contraintes juridiques de
I'Internet

« Restaurer son identité numérique aprés une maladresse ou une action malveillante

3- Participer, a la vie des sites et des réseaux virtuels sur Internet, en vue de se faire
connaitre

» Participer a des groupes de discussion
» Participer a une production collective
« Reéaliser un travail en collaboration sur Internet
» Partager des documents multimédia
» Diffuser de I'information via les réseaux sociaux
» Créer et publier un blog, I'organiser, modérer les réactions
» Constituer son réseau relationnel sur les médias sociaux
4- Assurer une veille sur sa e-réputation (et I'évaluer)
» Quantifier et analyser (évaluer) la qualité de ses relations sur les sites de réseaux
 |dentifier le nombre de ses lecteurs et évaluer I'impact sur sa réputation

 Identifier / analyser ses traces via les moteurs de recherche (et les sites spécialisés)
et suivre régulierement leur évolution

5- Manager sa e-réputation, faire évaluer ses traces par les internautes
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Maitriser le contenu de ses publications : respecter 'image de son entreprise et celle
de sa fonction dans celle-ci lors de sa participation aux réseaux sociaux et dans ses
publications, maitriser ses prises de positions sur des sujets sensibles

Choisir les modalités de « feedback », de modération, sur ses productions internet
(autoriser ou non les commentaires, les notations, ...)

Exploiter les retours (avis, « feedbacks ») des internautes, les valoriser ou imaginer
des actions correctives si besoin

Promouvoir (communiquer sur) ses productions

Solliciter des recommandations, notations, avis ... via les réseaux sociaux et des
liens depuis d’autres sites
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Il) Dispositif de certification

Qui peut se faire certifier ? Par qui et ou ?

Pré-requis

- Avoir acces quotidiennement, ou au moins plusieurs fois par semaine, a un ordinateur
connecté a Internet, avec un débit minimal de 128k et sur lequel il est possible d’installer
des logiciels ou, a défaut, d’utiliser la clé USB avec logiciels embarqués fournie par 'AUF.
Les personnes se connectant a Internet depuis leur lieu de travail doivent confirmer
gu’aucune restriction n’est faite pour 'accés aux médias sociaux tels que Facebook, Twitter,
etc. ;

- avoir une pratique quotidienne ou trés fréquente de l'Internet ;

- avoir une expérience minimale en termes d'usage des médias sociaux ;

- maitriser les fonctionnalités des services de I'Internet.

Inscription et tarifs

Les candidats a la certification s’inscrivent auprés de I'un des organismes certificateurs.
Actuellement, seule I'Agence universitaire de la Francophonie (PAUF) recoit des
inscriptions. Les candidatures doivent étre déposées sur le site : http://transfer-

tic.org/rubrique9.html
Lors du dépbét de sa candidature, le candidat remplit un formulaire de candidature

comportant une description de son projet, a I'attention des responsables de la certification
chargés de valider le projet. L'acceptation du projet conditionne l'inscription.

Le réglement des frais conditionne également linscription. Le réglement des frais
d'inscription s'effectue dans Il'implantation de I'Agence la plus proche du candidat, et en
relation avec le Vice rectorat de I'"Agence pour la coordination des régions :

Agence universitaire de la Francophonie
Pdle « Service aux bénéficiaires »
4, Place de la Sorbonne, 75005, Paris, France
Tél. : (33) (0) 144 4118 18 Tlc.: ((33) (0) 144 411819

information prioritairement traitée par courriel : ereputation@refer.org

Les tarifs sont %

Tarif Sud pour la formation :

-universitaires : 110 euros
- pouvoirs publics-ONG : 160 euros

- entreprises - privé : 205 euros

. Tarif Nord pour la formation :

- universitaires : 150 euros
- pouvoirs publics -ONG : 215 euros

- entreprises - privé : 265 euros

Services formation mise a disposition :

- tutorat a distance personnalisé

- documentations en ligne

- dotation ouvrage de référence

- clé USB plugins logiciel Web 2.0

Tarif Sud pour la certification :
-universitaires : 400 euros
- pouvoirs publics-ONG : 500 euros

- entreprises - privé : 615 euros

Tarif Nord pour la certification :
-universitaires : 510 euros
- pouvoirs publics-ONG : 645 euros

- entreprises - privé : 795 euros

Services certification mise a disposition :

- tutorat pour projet individuel

- évaluations / certification

-valorisation du projet (en ligne,
passeport TIC, etc.)

2 Les tarifs sont applicables en 2012, adaptables selon les pays, et sous réserve de modifications par I'Agence pour mise
a jour faite a 1'annonce publique de chaque session.
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http://transfer-tic.org/rubrique9.html
http://transfer-tic.org/rubrique9.html

L'Agence peut prendre en charge tout ou partie des frais d'inscription a la formation et/ou a
la certification, en fonction des priorités de soutien aux projets des candidats qu'elle
retiendra pour cette action.

Réalisation du projet :

Le projet est réalisé en ligne, et ne nécessite donc pas que le candidat se déplace dans un
centre de formation.

Toutes les étapes de I'évaluation se déroulent via Internet sur une plateforme sécurisée.
Les traces évaluées sont celles que le jury trouvera sur Internet.

La soutenance orale peut se dérouler a distance en visio-conférence ou dans un centre
d’examen.

Lorsque le candidat suit préalablement la formation, celle-ci se déroule également a
distance, via Internet

Organismes certificateurs :
Les organismes certificateurs sont les actuels propriétaires de la marque :

» I’Agence universitaire de la Francophonie (AUF).
» [|'’Association pour la Valorisation des Usages des Médias Sociaux (VUMS)

A ce jour, seule I'AUF propose la délivrance de la certification

Qui peut se faire certifier ?
Les publics identifiés sont :

* les personnels des établissements d'enseignement ou de recherche membres de
I'AUF ayant un projet de e-reputation individuel ou institutionnel

» les personnes qui se préparent au métier de chef de projet médias sociaux et e-
réputation ou de « community manager » (public ou privé),

» les dirigeants et responsables de la communication, du marketing, de I'innovation,
des systemes d’information, etc. qui souhaitent intégrer ces nouvelles pratiques dans
leur champ de compétences,

 les acteurs du monde politique, associatif,

* les travailleurs indépendants (consultants, freelance, experts) qui doivent
réguliérement gagner des marchés et qui sont en permanence en compétition avec
leurs concurrents,

» tout étudiant souhaitant optimiser sa e-réputation et son employabilité (public non
pris en compte dans I'appel a candidatures 2012 de I'AUF),

» toute autre personne ayant une motivation a utiliser I'Internet participatif (web 2.0) et
les réseaux sociaux
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1) Modalités de certification

Pour obtenir le certificat e-réputation, un candidat doit faire la preuve qu’il posséde
'ensemble des compétences du référentiel.

Il le prouve en conduisant sur une période de plusieurs mois un projet personnel ou
professionnel d’amélioration de sa e-réputation ou de celle d’un collectif .

Si I'évaluation des compétences dont il a fait preuve pour mener a bien son projet est
concluante, il obtient le certificat.

Réglement d’évaluation

En déposant sa candidature le candidat s’engage a respecter le réglement d’évaluation
suivant. Il s’engage a :

» conduire son projet sur une période de 4 mois minimum a 6 mois maximum, dont
les dates précises sont fixées par le tuteur en concertation avec les responsables de
la certification, et respecter les délais.

» réaliser le projet correspondant a la description donnée lors de l'inscription.

» travailler a Pamélioration de sa e-reputation ou celle de son organisation,
durant les 4 a 6 mois correspondants a la procédure de certification, échanger,
publier, « réseauter » sur Internet, suffisamment pour laisser les traces nécessaires
au suivi de son activité et a I'évaluation de ses compétences en ce domaine, dans le
respect de I'éthique et la déontologie.

» rédiger et rendre dans les délais, selon les modalités qui lui seront indiquées, les 3
rapports de suivi de projet dont les canevas sont fournis.

e Un rapport initial : 15 jours aprés le début du projet.

e Un rapport intermédiaire : a mi parcours, entre le rapport initial et la
date prévue pour le rapport final.

* Unrapport final : 15 jours avant la date de la soutenance orale.
» respecter les échéances.

» fournir, avec chaque rapport, tous les éléments permettant de vérifier la véracité des
éléments rapportés (url, accés a I'’ensemble des traces y compris sur des sites
protégés si nécessaire etc.).

Evaluation des compétences

L’ensemble des compétences visées figurant au référentiel et démontrées par la réalisation
d’un projet personnel ou professionnel, sont évaluées au travers de :

3 rapports écrits d’avancement de projet : rapport initial, rapport intermédiaire,
rapport final ;

* une soutenance orale du projet (20mn en présentiel ou en visio-conférence) qui
permettra au jury de l'oral d’évaluer des compétences qui ne peuvent pas étre
évaluées avec les rapports de projet ;
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 des traces sur internet apportant la preuve des actions et résultats mentionnés
dans les rapports (pour lesquelles le candidat aura fourni les moyens d’acces) ;

Les candidats bénéficient d’'une double évaluation.

Le certificat est délivré par un jury tenant compte a minima de l'avis :
* des évaluateurs
* d’un représentant de I'organisme certificateur ('AUF),
e d’un expert professionnel des réseaux sociaux et de I'Internet.

Pour obtenir le certificat, chaque bloc de compétences doit étre validé avec une note
égale ou supérieure a 14/20

Projet personnel et projet professionnel

Le projet personnel qui permettra de prouver les compétences du candidat, doit étre un
projet de développement de sa e-réputation au moyen des réseaux sociaux et de sa
présence active sur Internet.

Le projet professionnel qui permettra de prouver les compétences du candidat a manager
la e-réputation d’'une organisation doit étre un projet de développement de la e-réputation
d’un collectif dans lequel il est professionnellement impliqué (institution, établissement,
groupe, service ...) au moyen des médias et réseaux sociaux.

Le projet se déroule sur une période de 4 mois minimum, 6 mois maximum.

Durant la réalisation de son projet, le candidat inscrit, bénéficie de 'accompagnement
d’un tuteur consistant en :

» des échanges et questions diverses en cours de projet par mail

» 2 rendez-vous synchrones en audio ou visioconférence de 20 mn chacun : 1 aprés le
rapport initial et 1 aprés le rapport intermédiaire.

Le tuteur et le candidat indiqueront dans leur espace de communication, préalablement au
rendez-vous, les questions qu’ils souhaitent aborder durant ce rendez-vous.
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IV) Préparation a la certification

Le candidat qui ne posséde pas les compétences requises peut se préparer seul ou suivre
une formation de son choix.

Seules les formations agréées par les organismes certificateurs sont présentées ici.

Ces formations ont pour objectifs les 5 blocs de compétences du référentiel et s’organisent
autour d’activités adaptées au public concerné.

L’AUF propose une formation tutorée a distance d’une durée de 4 mois ;

Objectifs globaux :
» Construire son identité numérique

» Surveiller sa réputation en ligne

Objectifs spécifiques :
A l'issue de la formation, les compétences acquises par I'apprenant lui permettront de :
* maitriser les notions d’identité numérique déclarative et active, de e-réputation ;

* maitriser des usages de l'Internet participatif, apprendre a conduire différentes
actions au sein des réseaux sociaux (animation, travaux collaboratifs,
productions,...) ;

» étre capable de surveiller sa réputation en ligne ;

* savoir optimiser la gestion de son identité numérique en vue d’améliorer sa
réputation numérique ou celle de I'entité pour laquelle il travaille.

Contenu de la formation
Le programme se compose de 8 blocs de 2 semaines :

1. Introduction a l'identité numérique, la e-réputation, les médias sociaux.

2. Prise en main d’'une plateforme de réseau social et appropriation dans ce contexte,
des notions de flux, de publication et de partage, de contact, de public/privé, etc.

3. Veille sur la e-réputation et analyse des traces. Repérage des pratiques a risques.

4. Construire son identité numérique déclarative et active, améliorer son image en se
présentant, produisant et co-produisant, participant, publiant, partageant,
commentant ...

5. Utilisation des réseaux sociaux dans la construction d’'une identité active pour mettre

en adéquation sa production et les outils qui servent de caisse de résonance...

. Sécurité informatique, protection des données et actions correctives

. Ce qu’il faut connaitre du droit de lInternet et des contraintes juridiques pour

maitriser le contenu de ses publications et défendre son image.

8. Préparation du projet personnel ou professionnel sur lequel reposera la certification.

~N O
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Méthodes d'encadrement

Les méthodes pédagogiques adoptées sont des méthodes actives: les
apprenants sont mis en situation de création de leur identité numérique, de
production et d’échanges, au sein d’un réseau social privé qui tient lieu de "bac a
sable".

L’environnement de formation choisi pour cet entrainement est la plateforme open
source de réseau social, Elgg.

Les activités, toutes réalisées en ligne, sont adaptées aux participants selon qu’ils
sont en formation initiale ou déja engagés dans la vie active.

L'AUF propose cet accompagnement tutorée a distance durant 6 mois, dont 4
mois en formation et 4 mois pour le projet de certification : les deux étant
menés en paralléle durant 2 mois.

Principaux réles d'encadrement accompagnant les candidats a la certification *:

Formateur : il organise et met a disposition les contenus de formation sur la
plateforme et anime les activités d'apprentissage durant 4 mois (temps de travail
équivalent a 2 a 3h par semaine) — il répond des objectifs pédagogiques de partage
suivant : http://transfer-tic.org/spip.php?article61

Tuteur : il assure le suivi individuel de candidats durant la réalisation de leur projet
pendant les 4 a 6 mois de la période de certification, au moyen d'échanges
asynchrones de quinzaine et de deux rendez-vous synchrones, aprés le rapport
initial et aprés le rapport intermédiaire. (environ 4h a 5h par candidat).

Evaluateur : il évalue les trois rapports écrits et la soutenance & l'oral, il analyse les
traces sur internet qui prouvent les actions et résultats mentionnés dans les rapports
et donc I'amélioration de la e-réputation attendue, et valide les compétences ainsi
démontrées. (environ 4h a 5h par candidat)

Coordinateur pédagogique / ou manager du groupe : il participe a la sélection des
candidats, les inscrit sur les plateformes de formation qu'il aura préparées en
conséquence, s'assure du bon fonctionnement de la formation et de la certification,
attribue les candidats aux tuteurs et aux évaluateurs, organise les soutenances
orale, les jurys et la délivrance des certificats (environ 40h de travail sur une période
de 6 mois)...

3 Ces roles sont décrits a titre indicatif et ne sauraient étre exhaustifs des engagements que prennent ces acteurs auprés de I'AUF.

x
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